
2020 年 12 月 Chinese Journal of Network and Information Security December 2020 

 

第 6 卷第 6 期 网络与信息安全学报 Vol.6  No.6   

三接收方公钥密码系统 

赵琉涛 1，钟林 2，刘吉东 2，王彩群 1，吴丹 3 
（1. 北京市计算中心，北京 100094；  

2. 北京北科融智云计算科技有限公司，北京 100094； 
3. 国家计算机网络应急技术处理协调中心，北京 100089） 

摘  要：提出一种三接收方公钥加密方案，该方案中发送方对消息进行加密，而三接收方均能够使用各自

的私钥对消息进行解密。基于双线性映射，构造出两个安全性不同的三接收方公钥加密方案。形式化证明

如果间隙双线性Diffie-Hellman问题和计算性Diffie-Hellman问题是困难的，则所提的两个方案分别具有选择

明文攻击安全和适应性选择密文攻击安全。所提方案仅增加了一项指数运算和一项哈希运算，就实现了 3个

独立的接收方，因此该方案效率较高。分析表明，该方案能够提高 TLS 协议的安全性并应用于分级监管公

钥密码系统。 
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Abstract: A triple receiver public key cryptosystem was proposed. In the cryptosystem, a sender encrypted a 

message and sent to three receivers, while the three receivers were able to decrypt the message with their own 

private keys. Based on bilinear map, two triple receiver public key encryption schemes with different security were 

constructed. If the gap bilinear Diffie-Hellman (GBDH) problem and the computational Diffie-Hellman (CDH) 

problem were proved formally to be intractable, then the two schemes proposed were semantically secure against 

chosen-plaintext attacks and against adaptive chosen ciphertext attacks respectively. The proposed scheme only 

added an exponential operation and a hash operation, and constructed three independent receivers which had a high 

efficiency. Analyses show that proposed scheme can improve the security of TLS protocol and apply to hierarchical 
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public key cryptosystems. 
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1  引言 

1976 年，Diffie-Hellman 首次提出公钥密码

学，开创了现代密码学的新领域。随后，Rivest、
Shamir 和 Adleman 提出第一个实用的 RSA 公钥

密码方案。在公钥加密可证明安全方面，Naor 和
Dolev等提出可证明安全但低效的公钥加密方案；

随后，在随机预言机模型下，Boneh 和 Franklin
提出高效的身份基公钥加密。 

公钥加密方案不断发展，从可证明安全到高

效性。但是当今社会的发展产生许多新的应用场

景，如区块链、5G、物联网。这些新的应用场景

需要功能更加丰富的公钥加密方案。上述公钥加

密方案均围绕安全性和效率的视角开展，缺乏从

多接收方的视角发展，而该方向是至关重要的。 
考虑以下两个典型的应用场景。 
① Alice 需要将同一段数据 m 加密发送给

Bob 和 Carol，则 Alice 需要使用 Bob 与 Carol 的
公钥对该段数据加密，并使用零知识证明协议证

明这两段密文包含的消息 m 是相等的。因此，Bob
和 Carol 能够确保收到了与对方相同的消息。但是，

如果Alice 需要将同一段数据发送给 Bob、Carol 和
Dave，则 Alice 需要使用两次零知识证明协议。该

过程将导致用户需要进行计算复杂度较高的零知

识证明和较长的数据发送与存储，因此效率较低。 
② 在一个典型的监管密码系统中，发送方

Alice 加密消息 m 并发送给接收方 Bob。如果管

理员需要查看 Bob 的密文数据，则 Alice 还需要使

用管理员的公钥将消息 m 加密发送给管理员并附

带一段零知识证明数据，从而导致效率较低。 
针对上述两个典型的应用场景，已有研究提

出类似的解决方案。Diament 等[1]提出一种双接收

方公钥密码方案，该方案使用了两个群上的双线

性映射[2-3]。类似于将 Diffie-Hellman 密钥交换协

议扩展为 ElGamal 加密方案[4-5]，Diament 将三方

一轮 Diffie-Hellman 密钥交换协议[6]扩展为双接

收方公钥加密方案。因此，对于上述两个典型应

用场景，如果 Alice 将数据加密发送给 Bob 和

Carol，或发送方 Alice 将数据发送给接收方 Bob
和管理员，则不需要使用零知识证明协议[7-8]。因

此，该方案极大地降低了计算复杂度和数据长度，

从而使协议运行效率较高。但是，如果 Alice 需

要将数据发送给 3 个接收方或公钥加密系统中有

两个管理员，则需要在 Diament 方案的基础上再

使用一次零知识证明协议才能够满足期望的功

能。但是，零知识证明协议将极大降低 Diament
方案的效率，使 Diament 方案实用性较差。如果

使用门限密码系统[9-10]，则系统效率较低，且需

要多个接收方合作才能够对密文进行解密。 
针对应用场景二，如果使用分级加密方案[11-12]，

则能够在一定程度上满足场景二的需求。在分级

加密方案中，管理员分发密钥给下级用户。发送

方使用下级用户的公钥对消息加密，则接收方和

管理员均能够解密。但是，该方案的缺点在于管

理员拥有了下级用户的私钥，下级用户数据的安

全性不仅取决于算法的安全性，还取决于管理员

对私钥的保密性和管理员的诚实性。如果管理员

不够诚实可靠，则下级用户的消息是不安全的。

此外，管理员拥有大量的下级用户私钥，且管理

员的根密钥非常重要，容易导致攻击者对管理员

进行各种攻击，如拒绝服务攻击[13-14]或对根密钥

进行攻击。 
因此，本文提出一种高效的三接收方公钥密

码方案。该方案中，存在 3 个独立的接收方。发

送方使用 3 个独立的接收方的公钥对消息进行加

密，则 3 个接收方均能够使用各自的私钥对消息

解密。该过程不需要零知识证明协议对消息的一

致性进行证明，因为该过程中消息加密生成的密

文具有多功能性，使三接收方的私钥均能够解密

密文。本文方案是对 Diament 方案的进一步扩展，

而几乎不降低效率。本文提出的方案仅需要在

Diament 方案的基础上额外添加一项指数运算和

一项哈希运算，因此该方案效率较高。 

2  研究现状 

Diament[1]等提出一个双接收方公钥密码系
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统。该系统中的两个独立接收方能够使用各自的

私钥对发送方生成的密文进行高效解密。如果其

中一个接收方为管理员，则该公钥加密方案具有较

好的监管应用。Diament 等使用 REACT 转换[15]，

在缺口双线性 Diffie-Hellman 假设下[16]，将方案

从选择明文攻击安全增强到适应性选择密文攻击

安全。但基于 Groth-Sahai 证明系统[17]构造高效的

双接收方密码系统需要约 100 个群元素。随后，

Chow 等[18]对 Diament 提出的双接收方公钥加密

方案进一步形式化，定义了双接收方公钥加密方

案的可靠性（soundness）以确保两个独立的接收

方能够解密获得相同的明文信息。该可靠性使双接

受公钥加密方案成为一个强大的密码学原语，如允

许完美不可延展性和明文可识别性。 
同时，双接收方密码系统能够解决安全难题

（security puzzles），Zhang 等[19]构造基于身份基加

密方案对该安全难题进行了类似的解决。Baek[20]

和 Zhang[21]等研究了安全的结合公钥加密方案与

关键词搜索公钥加密方案。Rogaway[22]研究在保

护密文长度的情况下，安全地结合选择明文攻击

安全和选择密文攻击安全的公钥加密。最后，Wu
等[23]研究了自组织广播加密方案，方案中任意发

送方能够加密消息并发送给一个自组织群，且群

中接收方能够独立解密而不需要可信第三方。但

该方案仅考虑了选择明文攻击安全。 

3  预备知识 

3.1  双线性映射 
本文方案需要使用双线性映射，以下对双线

性映射进行简要介绍。 
（1） 1 2( , ), ( , ), ( , )TG G G∗ ∗ ∗ 是 3 个循环群，其

阶为大素数 p 。 
（2）群 1G 的生成元为 1g ，群 2G 的生成元为 2g 。 
（3）双线性映射 1 2: Te G G G× → 具有如下性质。 

1) 双 线 性 ： 任 意 1 2, , , ,u G v G a b∈ ∈ ∈  
( , ) ( , )a b abe u v e u v= 。 

2) 非退化性： 1 2( , ) 1e g g ≠ ，因此 1 2( , )e g g 是

群 TG 的生成元。 
如果 1 2G G= ，则称 e为对称双线性映射，否

则称之为非对称双线性映射。本文方案使用对称

双线性映射。 

3.2  困难问题 
本文方案的安全性依赖于以下 4 个相关的复

杂性假设，该假设使用群上的离散对数困难问题。 
（1）计算性 Diffie-Hellman 困难问题（compu- 

tational Diffie-Hellman (CDH) problem）：给定 3 个

群元素 1, ,a bg g g G∈ ，其中 , ,a b c∈ ，寻找一个

群元素 1h G∈ ，使以下等式成立。 

 abh g=  (1) 

（2）双线性 Diffie-Hellman 困难问题（bilinear 
Diffie-Hellman (BDH) problem）：给定 4 个群元素

1, , ,a b cg g g g G∈ ，其中 , ,a b c∈ ，寻找一个群元

素 ' Tg G∈ ，使以下等式成立。 

 ' ( , )abcg e g g=  (2) 

（3）判决性 Diffie-Hellman 困难问题（decision 
bilinear Diffie-Hellman (DBDH) problem）：给定群

元素 1, , ,a b cg g g g G∈ ，其中 , ,a b c∈ 和 Th G∈ ，

判断以下等式是否成立。 

 ( , )abch e g g=  (3) 

如果等式成立，则称 ( , , , , )P aP bP cP h 为有效

的 DBDH 五元组。 
（4）间隙双线性 Diffie-Hellman 困难问题（gap 

bilinear Diffie-Hellman (GBDH) problem）：预言机

Oracle 能够在多项式时间内判断 ( , , , , )P aP bP cP h

是否为有效的 DBDH 五元组。攻击者在有限次访

问预言机 Oracle 的情况下，不能在多项式时间内

解决 BDH 困难问题。 

4  方案设计 

4.1  选择明文安全的三接收方公钥加密方案 1Enc  

（1）初始化：令 e 为对称双线性映射 1:e G ×  
1 TG G→ ， 1g 为群 1G 的生成元，哈希函数 1H 将

长度为 2n 的消息映射为固定长度 n 的随机数，
2

1 :{0 1} {0 1}n nH →， ， ；哈希函数 2H 将群 TG 中的元

素映射为固定长度 n的随机数， 2 : {0,1}n
TH G → 。 

（2）密钥生成：用户 1 的私钥为 1SK na= ∈ ，

公 钥 为 1 1 1PK ag G= ∈ ； 用 户 2 的 私 钥 为

2SK nb= ∈ ，公钥为 2 1 1PK bg G= ∈ ；用户 3 的

私钥为 3SK nc= ∈ ，公钥为 3 1 1PK cg G= ∈ ；用户
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4 的私钥为 4SK nd= ∈ ，公钥为 4 1PK dg= 。 

（3）加密：加密过程实现用户 1 对长度为 n的

消息 {0 1}nm∈ ， 加密，则用户 2、用户 3、用户 4

能够使用各自的私钥解密出消息m 。 
首先，用户 1 选择随机数 1 {0,1}nr ∈ 、用户 1

的私钥 1SK a= 和用户 2 的公钥 2 1 1PK bg G= ∈ ，随

机数α 的计算如式(4)所示。 

 1 2 1(PK , )aH rα ←  (4) 
然后，用户 1 选择消息 m、用户 3 的公钥 3PK

和用户 4 的公钥 4PK ，计算如式(5)所示。 

 ( )
1 1 2 1

3 3 4 2 3 4

, ,

PK , (PK ,PK )

C r C g

C C m H e

α

α

← ←

← ← ⊕
 (5) 

令 1 2 3 4( , , , )C C C C C= ，则密文为 C。用户 1

将密文 C 发送给用户 2、用户 3、用户 4。 
（4）解密：用户 2、用户 3、用户 4 使用各自

的私钥对密文 C 进行解密。 
用户 2 解密：用户 2 选择局部密文 1C 、用户 1

的公钥 1PK 和用户 2 的私钥 2SK b= ，计算如式(6)

所示。 

 1 1 1 1 1 1(PK , ) ( , )b abH C H g r α= =  (6) 

然后，用户 2 选择局部密文 4C 、用户 3 的公

钥 3PK 和用户 4 的公钥 4PK ，计算如式(7)所示。 

 ( )4 2 3 4(PK ,PK )m C H e α← ⊕  (7) 

公式推导如下。 

 

( )
( ) ( )

4 2 3 4

2 3 4 2 3 4

(PK ,PK )

(PK ,PK ) (PK ,PK )

0

C H e

m H e H e

m m

α

α α

⊕ =

⊕ ⊕ =

⊕ =

 

用户 3 解密：用户 3 选择局部密文 2 3 4, ,C C C
和用户 3 的私钥 3SK c= ，计算如式(8)所示。 

 ( )4 2 2 4( , PK )cm C H e C← ⊕  (8) 

公式推导过程如下。 

 

( )
( ) ( )
( ) ( )
( ) ( )

4 2 2 4

2 3 4 2 1 4

2 1 1 2 1 1

2 1 1 2 1 1

( ,PK )

(PK ,PK ) ( ,PK )

( , ) ( , )

( , ) ( , )

0

c

c

c d d c

cd dc

C H e C

m H e H e g

m H e g g H e g g

m H e g g H e g g

m m

α α

α α

α α

⊕ =

⊕ ⊕ =

⊕ ⊕ =

⊕ ⊕ =

⊕ =

 

用户 4 解密：用户 4 选择局部密文 2 3 4, ,C C C
和用户 4 的私钥 4SK d= ，计算如式(9)所示。 

 ( )4 2 2 3( ,PK )dm C H e C← ⊕  (9) 

公式推导过程如下。 

 

( )
( ) ( )
( ) ( )
( ) ( )

4 2 2 3

2 3 4 2 1 3

2 1 1 2 1 1

2 1 1 2 1 1

( ,PK )

( ,PK ) ( ,PK )

( , ) ( , )

( , ) ( , )

0

d

d

c d c d

cd cd

C H e C

m H e PK H e g

m H e g g H e g g

m H e g g H e g g

m m

α α

α α

α α

⊕ =

⊕ ⊕ =

⊕ ⊕ =

⊕ ⊕ =

⊕ =

 

4.2  适应性选择密文安全的三接收方公钥加密

方案 Enc2 
（1）初始化：令 e 为对称双线性映射 1:e G ×  

1 TG G→ ， 1g 为群 1G 的生成元，哈希函数 1H 将

长度为 2n 的消息映射为固定长度 n 的随机数，
2

1 :{0 1} {0 1}n nH →， ， ；哈希函数 2H 将群 TG 中的元

素映射为固定长度 n的随机数， 2 : {0,1}n
TH G → ；

哈希函数 3H 将长度为 n 的数据映射为固定长度

n的随机数， 3 :{0 1} {0 1}n nH →， ， ；哈希函数 4H 将

长度为 n 的数据映射为固定长度 n 的随机数，
4

4 :{0 1} {0 1}n t nH + →， ， ，其中， t 指双线性群 TG 点

位字符串表达长度。 
（2）密钥生成：密钥生成过程与选择明文

安全的三接收方公钥加密方案中的密钥生成过

程相同。 
（3）加密：首先，用户 1 选择随机数 1 {0,1}nr ∈ 、

用 户 1 的 私 钥 1SK a= 和 用 户 2 的 公 钥

2 1 1PK bg G= ∈ ，随机数α 的计算如式(10)所示。 

 1 2 1(PK , )aH rα ←  (10) 

然后，用户 1 选择消息 m、随机数 2 {0,1}nr ∈ 、用

户 3 的公钥 3PK 和用户 4 的公钥 4PK ，计算如式

(11)所示。 

( )
1 1 2 1 3 3

4 2 2 3 4

5 3 2

6 4 2 4 5 3 4

, , PK ,

(PK ,PK )

( ),

( , , , , (PK ,PK )

C r C g C

C r H e

C m H r

C H r m C C e

α

α

α

← ← ←

← ⊕

← ⊕

← ）

 (11) 

其中， 6C 为密文校验位。令 1 2 3 4( , , , ,C C C C C=  
5 6, )C C ，则密文为 C。用户 1 将密文 C 发送给用



·132· 网络与信息安全学报 第 6 卷 

 

户 2、用户 3、用户 4。 
（4）解密。用户 2、用户 3、用户 4 使用各自

的私钥对密文 C 进行解密。 
用户 2 解密：用户 2 选择局部密文 1C 、用户 1

的公钥 1PK 和用户 2 的私钥 2SK b= ，计算如式(12)

所示。 

 1 1 1 1 1 1(PK , ) ( , )b abH C H g r α= =  (12) 

然后，用户 2 选择局部密文 4C 、用户 3 的公

钥 3PK 和用户 4 的公钥 4PK ，计算如式(13)所示。 

 ( )2 4 2 3 4(PK ,PK )r C H e α← ⊕  (13) 

最后，用户 2 选择选择局部密文 5C ，计算如

式(14)所示。 

 5 3 2

6 4 2 4 5 3 4

( ),

' ( , , , , (PK ,PK ) )

m C H r

C H r m C C e α

← ⊕

←
 (14) 

如果哈希函数 4H 输出 6 'C ，使 6 6'C C= 成立，

则接受消息m ，否则拒绝。 
用户 3 解密：用户 3 选择密文 2 3 4, ,C C C 和用

户 3 的私钥 3SK c= ，计算如式(15)所示。 

 ( )2 4 2 2 4( , PK )cr C H e C← ⊕  (15) 

然后，用户 3 选择局部密文 5C ，计算如式(16)

所示。 

 5 3 2

6 4 2 4 5 3 4

( ),

( , , , , (PK ,PK ) )

m C H r

C H r m C C e α

← ⊕

←
 (16) 

如果哈希函数 4H 输出 6 'C ，使 6 6'C C= 成立，

则接受消息m ，否则拒绝。 
用户 4 解密：用户 4 选择密文 2 3 4, ,C C C 和用

户 4 的私钥 4SK d= ，计算如式(17)所示。 

 ( )2 4 2 2 3( , PK )dr C H e C← ⊕  (17) 

然后，用户 4 选择选择局部密文 5C ，计算如

式(18)所示。 

 5 3 2

6 4 2 4 5 3 4

( ),

( , , , , (PK ,PK ) )

m C H r

C H r m C C e α

← ⊕

′ ←
 (18) 

如果哈希函数 4H 输出 6C′，使 6 6C C′ = 成立，

则接受消息m ，否则拒绝。 

5  安全模型与形式化证明 

如果攻击者从用户 3 和用户 4 角度对本文提

出的两个方案进行攻击，则文献[1]已经证明公钥

加密方案满足选择明文攻击安全，公钥加密方案

满足适应性选择密文攻击安全。但是，本文提出

的三接收方公钥密码系统中，攻击者还可能从用

户 2 角度对方案进行攻击。因此，本节将证明如

下定理。 
定理 1  从用户 2 角度，如果计算性 Diffie- 

Hellman 问题是困难的，则在随机预言机模型

下，本文提出的公钥加密方案满足选择明文攻

击安全。 
定理 2  从用户 2 角度，如果计算性 Diffie- 

Hellman 问题是困难的，则在随机预言机模型下，

本文提出的公钥加密方案满足适应性选择密文攻

击安全。 
文献[15]提出 REACT 方案，将选择明文攻击

安全的公钥加密方案转换为适应性选择密文攻击

安全。本文提出的方案正是基于文献 [15]的
REACT 转换对方案进行安全性提升的，即转换为

适应性选择密文攻击安全。因此，如果本文提出

的公钥加密方案从用户 2 角度满足选择明文攻击

安全，则根据文献[15]，本文提出的公钥加密方

案从用户 2 角度满足选择密文攻击安全。因此，

本文仅对定理 1 进行安全性证明，而定理 2 的安

全性证明参见文献[15]。 
5.1  安全模型 

从用户 2 角度，攻击者A有限次询问解密预

言机之后，输出两个不同的消息。挑战者 C对其

中任意一个消息加密，而攻击者A猜测挑战密文

是对哪个消息的加密。形式化定义如下。 
（1）初始化：令SP为系统公共参数，挑战者

C运行密钥生成算法，生成一对密钥 (SK,PK) 。

挑战者 C将公钥 PK 发送给攻击者A。 
（2）询问阶段：攻击者A适应性地选择密文

发送给挑战者 C，挑战者 C运行解密算法，并将

解密结果发送给攻击者A。 
（3）挑战阶段：攻击者A输出两个长度相同

而内容不同的消息 0 1,m m 。挑战者 C 随机掷币

{0,1}∈ξ ，然后计算挑战密文 *CT 。 
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挑战者 C将挑战密文 *CT 发送给攻击者A。 
猜测阶段：攻击者A输出一个猜测值 'ξ 。如

果 ' =ξ ξ ，则攻击者A赢得该博弈。 

攻击者A赢得博弈的优势概率被定义为 

 12 Pr[ ' ]
2

ε ξ ξ⎛ ⎞= = −⎜ ⎟
⎝ ⎠

 (20) 

定 义 不 可 区 分 选 择 明 文 攻 击 安 全

（IND-CPA）：从用户 2角度，如果不存在攻击者A
能够在 t 时间范围内以ε 优势概率赢得上述博弈，

则称该公钥加密方案在 IND-CPA 安全模型下是

( , )t ε 安全的。 
5.2  形式化证明 

假设存在一个攻击者A在 IND-CPA 安全模

型下，在时间 t 内，以ε 优势概率从用户 2 角度攻

破公钥加密方案 1Enc ，则本文构造一个模拟器B

能够在多项式时间内解决计算性 Diffie-Hellman
问题。给定一个循环群 1 1( , , )G g p 上的问题实例

1 1 1 1 1 1 1( , , , , , , )a b c dr g g g g g gτ ，模拟器B调用A算法并

进行如下运行。 
（1）初始化：令系统公共参数为 1SP ( , ,TG G=  
1 1 1, , )Tp g G G G× → ，令哈希函数 1H 为随机预言

机，该随机预言机由模拟器B控制。模拟器B令

公钥为 1 1 2 1 3 1 4 1PK ,PK ,PK ,PKg g g g← ← ← ←α β ϕ η 。

这 4 个公钥来自问题实例，其中 , ,a bα β= =  
,c dϕ η= = 。模拟器B将这 4 个公钥 1 2PK ,PK ,  

3 4PK ,PK 发送给攻击者A。 

（2）询问阶段：攻击者A进行哈希值询问。

模拟器B存储一个哈希值列表，该列表记录所有

的询问与响应。在询问之前，该哈希值列表为空。 
令 iγ 为第 i 次的询问值。如果 iγ 在哈希值列

表中，则模拟器B使用哈希值列表中的值发送给

攻击者A。否则，模拟器B随机选择 {0,1}n
i ∈ω ，

并计算 ( , )i i ir H← ω γ 。模拟器B将 ir 发送给攻击

者A并将 ( , , )i i irω γ 存储到哈希值列表中。 

（3）挑战阶段：攻击者输出两个长度相同而

内容不同的消息 0m 、 1m 和一个随机数
∗γ ，模拟

器随机掷币 {0,1}∈ξ ，计算 1( , )r H g∗ ∗← τ γ ，并令

挑战密文为 
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 (21) 

其中， 1gτ 来自问题实例。如果 ( , )a bH gγ γ∗ ⋅ ∗= ，

则挑战密文为 

 ( )
1

1

( , )
1 3

( , )
2 3 4

, ,PK ,
CT

(PK ,PK )

a b

a b

H g
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g
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⋅ ∗
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∗
⎛ ⎞
⎜ ⎟=
⎜ ⎟⊕⎝ ⎠

 (22) 

因此，挑战密文 *CT 能够看作通过随机掷币

{0,1}∈ξ 选择消息 0 1{ , }m m m∈ξ 和公开随机数 ∗γ

加密生成。从攻击者角度而言，如果没有对 ∗γ 进

行哈希查询，则挑战密文 *CT 是正确构造的。 
（4）猜测阶段：攻击者A输出一个猜测值或

⊥。挑战值被定义为 

 a bgω∗ ⋅=  (23) 

模拟器 B 从哈希值列表中 1 1 1( , , ), ,rω γ
 

( , , )
H H Hq q qrω γ 随机选择一个值 (1 )i Hi qω ≤ ≤ 作为

挑战值的查询值。模拟器 B直接使用该值解决

CDH 问题。这就完成了仿真过程与解决过程。 
（1）不可区分性仿真：上述说明仿真过程的

正确性。仿真过程的随机性包括密钥生成过程中

的随机数、对哈希询问的响应值和挑战值的生成，

分别是 

 1 2 3 4 1SK ,SK ,SK ,SK , , , ,
Hqω ω ξ  (24) 

根据仿真环境，其中 4 个私钥（ 1 2SK ,SK ,  
3 4SK ,SK ）、哈希询问的响应值和挑战值均是随机

选择的，因此仿真的随机性是满足的。因此该仿

真与实际攻击是不可分区的。 
（2）仿真成功概率：在仿真过程中，不存在

中断过程，仿真成功概率为 1。 
攻 破 挑 战 密 文 的 优 势 概 率 ： 如 果

( , )a br H g∗ ⋅ ∗= γ ，则挑战密文 
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 (25) 

是通过一个公开随机数 ∗γ 和消息 0m 加密生成

的，而挑战密文 
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是通过一个公开随机数 ∗γ 和消息 1m 加密生成的。

如果攻击者没有对公开随机数 ∗γ 进行哈希查询，

则 γ ∗ 是随机的且攻击者不知道该值，因此攻击者

没有攻破该挑战密文的优势概率。 
（4）找到解的优势概率：根据攻击假设，由

于攻击者能够以ε 的优势概率猜测出挑战者加密

的消息 0m 或 1m ，所以攻击者以ε 的优势概率向随

机预言机询问了 a bg ⋅ 。攻击者共询问 Hq 次预言

机。因此，在集合{ ,1 }i Hi q≤ ≤ω 中，挑战者 C随

机选择一个值ω等于 a bg ⋅ 的概率为
Hq
ε

。 

（5）优势概率与时间开销：解决 CDH 问题

的优势概率为
Hq
ε

。 

令 ST 为仿真过程所需时间开销，该过程为常

量， (1)ST O= 。因此，模拟器B解决 CDH 问题

所需时间开销为 st T+ 。定理 1 证明完毕。 

6  方案对比 

如表 1 所示，将本文提出的方案与文献[1]中
的方案进行对比。表 1 中，第 2 至 4 列展示了方

案的私钥、公钥和密文的长度；第 5 至 8 列分别

展示了加密算法复杂度、各个接收方的解密计算

复杂度、接收方个数和算法基于的复杂性假设。 
其中，E 是指数运算，P 是双线性映射，H

是哈希运算。如表 1 所示，本文在文献[1]的基础

上添加了 1 个接收方，而用户的私钥和公钥长度

均不变，本文 CPA 安全方案和 CCA2 安全方案的

密文长度仅增加 n。在加密计算复杂度方面，本

文CPA安全方案和CCA2安全方案均只增加了一

项指数运算和一项哈希运算，而没有增加映射运

算。此外，指数运算和哈希函数的运算效率较高。

在解密计算复杂度方面，用户 3 和用户 4 的解密

复杂度与文献[1]中两个用户的解密复杂度相等，

而用户 2 的解密复杂度仅增加了一项指数运算和

一项哈希运算，该过程效率也较高。文献[1]的方

案基于 DBDH 复杂性假设，而本文额外增加了

CDH 复杂性假设。由于 CDH 复杂性假设是当前

密码算法中最经典的困难问题，因此该假设的引

入不会导致算法安全性降低。 
此外，将本文方案与文献[1]中的方案进行实

验测试。实验设备信息：内核 x86_64 操作系统

Linux 4.17.6-1-ARCH，运算芯片 Intel i5-7200U 
2.50 GHz，内存 8 GB。实验选择 SHA256 作为哈

希函数的具体实现和使用超奇异椭圆曲线；有限

域为 512 bit，离散对数安全范围为 1 024 bit，
椭圆曲线群的阶为 160 bit。如表 2 所示，横向

表示算法的加密时间和各个接收方的解密时

间，纵向表示本文和文献[1]提出的 CPA/CCA2
安全的方案。 

实验结果表明，本文提出的 CPA 安全方案加

密时间相比文献[1]中的 CPA 安全方案加密所需

时间仅增加约 0.54 ms；该方案中额外添加的一个

接收方的解密时间仅比其他接收方的解密时间增

加约 0.54 ms。类似地，本文提出的 CCA2 安全方

案加密时间相比文献[1]中的CCA2安全方案加密

所需时间仅增加约 0.55 ms；本文方案中额外添加

的一个接收方的解密时间仅比其他接收方的解密

时间增加约 0.54 ms。因此，本文提出的密码方案

在添加一个接收方的情况下，计算时间仅增加约

0.54 ms，效率较高。 

表 1  方案性能对比 
Table1  Comparison of performance 

安全方案 私钥长度 公钥长度 密文长度 加密算法复杂度 解密计算复杂度 接收方个数 复杂性假设 

文献[1]CPA n p 2p+n 1E+1H+1P 1E+1H+1P, 1E+1H+1P 2 DBDH 

文献[1]CCA2 n p 2p+3n 1E+3H+2P 1E+3H+1P, 1E+3H+1P 2 DBDH 

本文 CPA n p 2p+2n 2E+2H+1P 2E+2H+1P, 1E+1H+1P, 1E+1H+1P 3 CDH, DBDH

本文 CCA2 n p 2p+4n 2E+4H+2P 2E+4H+1P, 1E+3H+1P E+3H+1P 3 CDH, DBDH
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7  应用分析 

文献[1]提出使用双接收方的方案能够应用

于缓解 TLS 协议[24-26]的安全性问题，而本文提出

的三接收方方案也能够类似运用于缓解TLS协议

的安全性问题。此外，如果将本文方案中的用户

2 看作高级管理员，用户 3 看作一般管理员，用

户 4 看作消息接收方，则本文提出的方案能够扩

展为分级管理的公钥加密方案。如果要求发送方

每次在消息加密过程中必须使用高级管理员（即

用户 2）和部分使用一般管理员（即用户 3），则

用户 2 能够监管所有接收方的消息，用户 3 能够

监管部分密文消息。 

8  结束语 

本文提出了三接收方公钥加密方案，该方案

具有 3 个接收方；同时给出了具有选择明文攻击

安全的公钥加密方案和具有选择适应性选择密文

攻击安全的公钥加密方案；形式化证明了如果

DBDH 问题和 CHD 问题是困难的，则本文提出

的两个三接收方公钥加密方案具有选择明文攻击

安全和适应性选择密文攻击安全。对比表明，本

文提出的方案与文献[1]中的方案具有相同的私

钥和公钥长度，而密文仅增加 n 位、加密和解密

计算复杂度仅增加一项指数运算和一项哈希运

算，因此该方案效率较高。 
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